Cybersecurity Konzepte

Risiken verstehen, Sicherheit gestalten.

Moderne Medizingerdte sind komplexe, vernetzte Systeme, die sensible Daten verwalten — und damit

Ziele fir Cyberangriffe. Wir helfen Ihnen, Cybersecurity frithzeitig, effektiv und regulatorisch sicher in ihre
Produktentwicklung zu integrieren. Dazu analysieren wir Bedrohungen, modellieren Risiken und etablieren
eine resiliente Sicherheitsarchitektur — nachhaltig, sicher und pragmatisch.

Auf Basis unserer langjdhrigen Erfahrung mit vernetzten Medizinprodukten und Gestaltung digitaler
Sicherheit haben wir kompakte Pakete zur Umsetzung entwickelt.

CYBER HEALTH CHECK SECURE-BY-DESIGN RESILIENCE PROGRAM

Workshop zur Vorstellung Detailanalyse ihres Systems Umfangreiche Gap-Analyse

regulatorischer Anforderungen inkl. STRIDE Threat Modeling, ihrer Entwicklung und Prozes-

(FDA, MDR, IEC 62304, SW-Architektur-Review, se mit Handlungsempfehlung

ISO 14971, IEC 81001-5-1 Bewertung regulatorischer und Einflihrung optimierter

etc.) und Einflihrung in Threat- Anforderung und Empfehlun- Cybersecurity MaBnahmen

Modeling fir Medizinprodukte. gen zu Security-Mechanismen inkl. Resiliance-Roadmap flr
wie Secure Boot, Key Hand- ihr System

ling, Verschliisselung, etc.

Dauer: 2 Wochen Dauer: 5-6 Wochen
Preis: 9.900,- Euro Preis: 21.850,- Euro auf Anfrage



IHRE VORTEILE

e Sicherheitskonzept analysiert und optimiert
e Bedrohungsszenarien modelliert

e Regulatorische Anforderungen methodisch
aufbereitet

e SchutzmaBnahmen zielgerichtet geplant

e Risiko fur Angriffe, Ausfdlle & Datenverlust
reduziert

UNSER TEAM

e Interdisziplindres Team aus Systemarchitekten,
Software - und Sicherheitsexperten (CEH v13)

e Umfangreiche Connectivity-Erfahrung (5G,
LTE CAT M, Bluetooth, Wifi etc.)

o Gelebtes Secure-by-Design
e FDA & MDR zugelassene Entwicklungen
e Hohe Produkt-Expertise (Klasse |, lla, llb & Il1)

UBER CORSCIENCE

Corscience ist Ihr starker Partner flr lebens-
rettende Systeme. Mit 25 Jahren Erfahrung, an-
passbaren Technologie-Bausteinen und klaren
Prozessen begleiten wir Sie von der ersten Idee
bis zur Zulassung und darlber hinaus — bei
einzelnen Projektschritten genauso wie bei der
Gesamtentwicklung.

Gemeinsam finden wir genau
die Losungen, die Sie weiterbringen.

Kontaktieren Sie uns: sales@corscience.com
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IHRE ERGEBNISSE

o Umsetzbare MaBnahmen fur sicheres
Systemdesign

e Basis fur weitere Entwicklung

e zukunftsweisendes Know-How flr ihr Team
e Sicherheit fir die Zulassung

e Klare Life-Cycle-Roadmap fiir Resilienz

e Verbesserter Schutz vor Cyberangriffen

UNSER KNOW-HOW

e SBOM, Secure Development Lifecycle und
Kernel Patches

e [EC 60601-4-5, IEC 81001-5-1, MDCG 2019-16
e Reliable & reproducible Build Prozesse

¢ Vulnerability Scans

e Threat Modelling (STRIDE, DREAD)

e Sicherheitskonzepte fur Klasse Ilb & Ill-Produkte

e Licence Clearing




